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Skillplan Secure Access
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SPSA die Zero Trust Access Losung flir RDP-Umgebungen, SSH-Zugriffe sowie zur Isolierung unsicherer
Legacy Systeme via RDP oder VNC-Verbindungen.
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For public audience a

SPSA

Schnelle Umsetzung durch On-Premises Losungen "out of the box". SPSA kann rasch und
kostenglnstig als virtuelle Appliance auf VMware ESX-i installiert werden oder auch als physikalische
Appliance auf einem dedizierten System. Ergdnzt wird die Zero Trust Losung durch eine abgesicherte
Patch-Infrastruktur der Skillplan GmbH fir Appliance, Betriebssystem und SPSA.

Physische Appliance (z Zt. Erhédltlich in der Schweiz und in der EU)

Die Foundation Appliance verfiigt Gber folgende Austattungsmerkmale:

e 4 Core CPU

e 32 GByte RAM
e 1TBSSD

e 2xNIC

Die Appliance unterstiitz bis zu 25 Sessions gleichzeitig.

Virtuelle Appliance fir VMWARE ab Version 7.0

2 Add hard disk 8 Add network adapter E Add other device
» [ cPu 4 )
-
» Wl Memory 8 GB
* s Hard disk 1 150 GB
> SCSI Controller 0
USB controller 1
» ME Network Adapter 1 VM Network Connect
» MK Network Adapter 2 VM Network Connect
» (‘o) CD/DVD Drive 1 Host device Connect
'S i Vidan Card

Die virtuelle Foundation Appliance verfiigt liber folgende Austattungsmerkmale:
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For public audience

4 Core CPU

8 GByte RAM

150 GB Storage

2xNIC

Die Appliance unterstiitz bis zu 10 Sessions gleichzeitig.

Abkiirzung | Bedeutung

rdp Remote Desktop Protocol fiir Remote Zugriffe auf Windows Systeme

ssh Secure Shell fur remote Zugriffe auf Linux/Unix System, Appliances und Netzwerkkomponenten
SPSA Portal | User- und Administrations-portal der SPSA-Umgebung

SPSA-Proxy : Proxy Komponente zur Protokollumsetzung fuir SPSA

SPSA
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For public audience a

sPSA

®
o®o SPSA im Einsatz

Zugriffe auf kompromittiertes Netzwerk
nach einer Cyberattacke

Gesicherte Zugriffe auf kompromittierte
Netzwerke aus einem "sicheren" Netzwerk. =
Die Zugriffe sollen ermoglicht werden, um ; N * < o
die produktionsrelevante IT so friih wie = @ —~
moglich wieder einsetzen zu kbnnen. i < = Lg
Beispiele, Produktionssteuerung oder ERP [ ] RDPS:“' RDP Server
Systeme. e 3 o
Standort ! -~
Die Lésung mit SPSA " : 23
SPSA erméglicht Zugriffe auf v -
Produktionssystem in kontaminierten Q = - e
Netzen, ohne den fort-laufenden Internet B . :: i
Neuaufbau der IT-Infrastruktur des f Server “Aglac -~
Unternehmens zu gefahrden. : A@ A@
! ROP Se"* RDP Server
\ iniertes Netz nach Cyb
Zentrale RDP Server
@l Infrastruktur
S(andon
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For public audience D

SPSA
Gesicherter Zugriff auf Legacy Systeme
Sie benétigen Secure Access to Legacy Systeme
Den Betrieb isolierter Legacy Systeme
auch bei bekannten Zero Day Liicken, -
ohne diese Systeme zu exponieren. — N ‘l
= H,\ e SN e —
Risikominimierung bei nicht behebbaren {.‘il P r R
Sicherheitsliicken. : {. I [ | J -
Die Lésung mit SPSA B Windows 7 Laboratory - Windgt Z09R2
Department 1 Device
1 J——
Nicht mehr patchbare Systeme und 1 T ~
1 =
Systeme mit bekannten Sicherheitsliicken, Y G b _ -y = Ql
kdnnen vom restlichen Netz isoliert und r ’ I: ngmﬁ‘f
doch weiterhin zugegriffen werden, ohne o e N A
das gesamte Netzwerk zu exponieren. Sarver __%
Funktionen, wie Cut & Paste oder "Web Seer.
Dateitransfer konnen auf System- und
Userbasis granular geregelt werden bis slated Logacy
hin zu einem reine Display Sharing ohne
Zugriffe auf das System.
Beispiele sind: RDP-Verbindungen zu
Windows Server 2008 Applikationen oder
Windows 7 Applikation, die derzeit noch
nicht ersetzt werden kénnen.
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For public audience

SPSA

Sie benétigen

Die bestehenden RDP-Installationen sollen
abgesichert werden, um das Risiko durch
die Ausnutzung von RDP-Servern im
Netzwerk zu minimieren.

Die Losung mit SPSA

SPSA unterbindet ,Lateral Movement”
Zugriffe Gber RDP. Hiermit ermdglich SPSA

RDP-Server fir sowohl interne als auch fir
externe Zugriffe.

durch ein zentrales Zugriffsportal fur Server

die Bereitstellung abgesicherter Zugriffe auf

Facility ]
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SPSA
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Absicherung von RDP-Servern

Absicherung RDP Servers

@

RDP Server

~—~

-

RDP Server

Zentrale RDP Server
Infrastructure
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For public audience

Q

SPSA

Zugriff auf segmentierte OT-Netze

Sie benétigen

Gesicherte Zugriffe bei Segmentierung
von Produktionsnetzwerken,
Labornetzten und OT-Netzwerken soll aus
Office-Netzwerken ermdoglicht werden
(ohne die Segmentierung aufzuheben).

Die Lésung mit SPSA

Sollen OT und IT-Netzwerke voneinander
getrennt betrieben werden
(Microsegmentierung), so ermoglicht der
Einsatz von SPA gesicherte Zugriffe aus
dem IT-Netz auf Systeme in OT-
Netzwerken Uber ein zentrales
Zugriffsportal.

Abgesicherte OT Netzwerke

Zentrales
Maintenance Team

1

I

]
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-
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SPSA S
Server ~

OT Netzwerke Fabrik
Standort #1

OT Netzwerke Fabrik
Standort #2
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For public audience D

SPSA

Kontrollierte Remote-Maintenance Zugriffe

Sie bendétigen Kontrollierte Wartung

Zu Wartungszwecken miissen Support OT Netzwerke Fabrik
Techniker Gber das Internet auf interne o
Systeme zugreifen kénnen. - E‘i
Hierbei werden RDP, ssh oder Telnet f: o |
Verbindungen verwendet. Einzelne L] I <l
Mitarbeiter akquirierter Firmen sollen [. I
schnell Gber das Internet Zugriffe auf = e
ausgewihlte Systeme erhalten k3nnen, | wannes Toam 1 ’ ey _ .-
um den Integrationsprozess zu v r
beschleunigen () ¥
Die L6sung mit SPSA ':"?fne' K d
Ermoglicht zeitgesteuerte Zugriffe von : o
Lieferanten auf Systeme zu L j;j_';.:l
Wartungszwecken ohne Installation von S
zusatzlicher Software bei den Eé
Lieferanten fiir Zugriffe Giber ssh, RDP ;SA
und VNC. SPSA ermoglicht Managed Server

Remote Maintenance Gateway fir
Lieferanten Zugriffe auf Serversysteme
oder fiir Mitarbeiter von Firmen, die
nicht im Firmen Netzwerk
angeschlossen sind.
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For public audience

SPSA

Zentrale Verwaltungs-Instanz
zur Administration von MS Servern

Sie bendétigen

Im Rahmen der Absicherung des Active
Directories und unternehmenskritischer
Applikationen auf MS Windows Basis, soll
die Administration zentralisiert und
abgesichert werden.

Dariber hinaus sollen Active Directories,
die nach dem MS Tiering Modell
gesichert sind, durch zentrale
Administrationsportale zusatzlich
abgesichert werden.

Die Losung mit SPSA

Zur Absicherung administrativer
Verbindungen bei der Verwaltung von
TierO, Tier1 und Tier2 Systeme bei
Einfiihrung des Microsoft Tiering Modells
(zentrale Bereitstellung der PAW-
Infrastruktur).

SPSA ermoglicht die zentrale Verwaltung
von administrativen Zugriffen auf
kritische Infrastruktur- Komponenten.
Diese kann mit dem MS-Tiering Modell
kombiniert werden.

Darlber hinaus ermdglicht SPA ein
zentrales Logging privilegierter Zugriffe
auf kritische Infrastruktur-Server via RDP
oder ssh.
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For public audience a

SPSA

@ SPSA-Features

Sichere & bewahrte Software

auf Basis von Apache Guacamole™

Ein abgesichertes System mit Lowest Privileged Access

Eine gesicherte Update- und Patching Infrastruktur, welche ihre Aplliance up-to-date halt
Einfaches Admin Interfaces zur Verwaltung der Appliance

Integrierte Moglichkeit Backups der kritischen Daten zu erstellen und auszulagern
Integriertes Performance Monitoring mit der Moglichkeit die Monitoring Daten zur
Auswertung zur Skillplan GmbH hochzuladen

Unterstltzung flr RDP, SSH, telnet und VNC-Verbindungen

Integrierte User Datenbank mit MFA-Support fir Standard Authentication Apps wie
Microsoft oder Google Authenticator

Die Moglichkeit Benutzeranmeldungen zeitlich zu limitieren

Active Directory Single Sign on (Pro Version)

Azure Active Directory (SAML) Single Sign on

mit Integration von Conditional Access (Pro Version)

Portal mit bis zu 4 separaten SPSA Proxies an bis zu vier Standorten (Pro Version
Aufzeichnung und Replay von RDP und SSH-Sessions via Videoaufzeichnung (Pro Version)

@ SPSA Next Steps

Sie hatten gerne eine SPSA-Vorstellung?
Dann wenden Sie sich bitte an sales@skill-plan.com zur Abstimmung eines Demo Termins.

Sie wollen SPSA wéahrend einer 30-t4gigen Teststellung ausprobieren?
Dann wenden Sie sich bitte an sales@skill-plan.com zur Registrierung fiir eine Teststellung

Sie haben weitere Fragen und brauchen individuelle Antworten?

Beschreiben Sie uns lhre Fragen an sales@skill-plan.com, damit wir einen Termin via Teams oder Zoom

finden und vereinbaren konnen.
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